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1. INTRODUCTION

1.1. Objectif de ce document

Ce document spécifie le format de signature XAdES (XML Advanced Electronic Signatures)  a utiliser,
par les établissements (le(s) « Etablissement(s) ») tenus de déposer a la Caisse des Dépéts les
sommes provenant des comptes bancaires inactifs ou contrats d’assurance-vie ou bons ou contrats de
capitalisation en déshérence tels que définis par la loi N2014-617 du 13 juin 2014 relative aux compt es
bancaires inactifs et aux contrats d'assurance vie en déshérence, pour transférer a la Caisse des Dépots
les fichiers comportant les informations afférentes a ces comptes, contrats ou bons.

Ce format s’'appuie sur les spécifications XAdES de I'ETSI (en version 1.4.1). Le présent document n'a
pas vocation a redéfinir ces formats, mais a en préciser les modalités de mise en ceuvre dans le contexte
indiqué ci-dessus.

Le présent document vient en complément du document référencé 00 ci-dessus.

Il est organisé comme suit :

« le chapitre de présentation générale précise le périmétre et les grands principes de la spécification,

« le chapitre suivant contient les spécifications techniques du format, ainsi que quelques éléments

techniques ayant un but didactique sur I'implémentation de la signature électronique dans le cadre des
échanges avec la Caisse des Dépots.

Ce document est commun a tous les types d'établissements, contrairement au document référencé 00
qui varie selon que I'Etablissement est un établissement bancaire, un organisme d'assurance ou un
teneur de compte-conservateur.

1.2. Pré requis

L’Etablissement doit avoir pris connaissance, au préalable, du document référencé 00 ci-dessus.

Pour la bonne compréhension des éléments techniques du présent document, il est nécessaire que
I'Etablissement ait une bonne connaissance des langages XML et XML Schéma (XSD), ainsi que des
formats de signature électronique XML définis par le W3C : XMLDSig (cf. référence 03 ci-dessus) et
XAdES (cf. référence 01 ci-dessus).

Les grands principes liés a la signature électronique, rappelés ci-dessous (cf. chapitre 2.2), sont
également a maitriser.
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1.3. Rappel du besoin

Le besoin a été exprimé lors de I'atelier de travail, organisé par le CFONB, le 06 mai 2015, et consigné
dans le compte rendu de cette réunion, diffusé le 12 mai 2015 :

Le besoin des banques est le suivant : afin de garantir I'intégrité des données de bout en bout, il est
proposé de signer les fichiers dans le Sl des banques des leur constitution et avant le transfert a la CDC.

Ce besoin, de garantir I'intégrité des données du fichier déposé, entre sa création et son dépét dans
I'applicatif de la CDC, est transposable a tous les autres types d'établissements (organismes
d’assurance, teneurs de compte conservateurs).
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2. SIGNATURE — GENERALITES
2.1. Principes généraux de XADES

Cette spécification repose sur un empilement de trois socles techniques : XML, XML-DSIG et XAdES.

XML Advanced Electronic Signatures (XAdES) est une norme concue par [|'European
Telecommunications Standards Institute (ETSI) pour permettre une mise en conformité des signatures
électroniques avec la Directive 1999/93/EC du Parlement Européen et du Conseil du 13 décembre 1999
sur le cadre communautaire des signatures électroniques. Cette norme offre une boite a outils permettant
la mise en ceuvre de signatures électroniques valables sur de longues durées.

XAdES est appliquée comme une surcouche a XML-DSIG.

La référence a utiliser dans le cadre du présent document est définie dans une note du W3C (voir
[XADES-W3C] — Référence 01 ci-dessus) expliquant les différents niveaux de signature XAdES (XAdES,
XAdES-T, XAdES-C) :

¢ Le premier niveau (XAdES) est requis

¢ Les autres niveaux (XAdES-T, XAdES-C, etc.) ne sont pas exploités dans la version actuelle du
Sl de la CDC mis en ceuvre dans le cadre du projet CICLADE.

2.2. Rappel des principes de la signature électroni  que

Les principes de la signature électronique a maitriser sont :

1) les grands concepts de cryptographie et de condensat (fonction de hachage,
http://fr.wikipedia.org/wiki/Fonction_de_hachage) et leur application dans le domaine des signatures
électroniques,

2) le concept dindirection via condensat (voir la relation entre les balises Reference
(http://www.w3.0rg/TR/xmldsig-core/#sec-Reference) et SignatureValue (http://www.w3.0rg/TR/xmldsig-
core/#sec-SignatureValue)) et le concept de canonicalisation XML, qui sont des concepts fondamentaux
de la norme XMLDSig (voir [XMLDSIG-W3C] — Référence 02 ci-dessus) utilisée pour la signature des
fichiers déposés,

3) L’Etablissement doit pouvoir émettre des signatures électroniques, mais également les valider et
effectuer une analyse initiale en cas d’anomalie de signature.
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2.3. Définitions

Ce paragraphe liste les définitions propres a cette spécification. Ces définitions n'ont pas vocation a étre
utilisées dans d'autres contextes.

Document signé : ensemble de données, disponible sous forme d'un fichier, comprenant un contenu et
une ou plusieurs signatures électroniques.

Composant d'un document : partie d'un document qui peut étre disponible de maniere indépendante,
par exemple le contenu du document ou un sous-ensemble du document, ou encore une signature.

Contenu du document : ensemble de données initiales du document, disponible sous forme d'un fichier,
pouvant faire I'objet d'une unique signature.

Signature : données garantissant l'intégrité et l'authenticité d'un composant du document. La partie du
document concernée comprend la totalité du contenu du document.

Signature XML-DSIG : signature créée selon les régles du standard [XML-DSIG].

Mécanisme de hachage ou de condensation : opérations cryptographiques qui permettent a partir de
données de taille quelconque d’en déduire une empreinte de taille fixe caractéristique de l'intégrité des
données initiales.

Ces opérations sont congues afin qu'il soit impossible de trouver deux jeux de données ayant méme
résultat.

Données hachées : résultat obtenu par application d’'un mécanisme de hachage sur des données.

Partie signée : ensemble de données qui ont été utilisées en entrée d'une opération de condensation
(application d'un mécanisme de hachage) dont le résultat final (hash ou condensat) est utilisé en entrée
d'un mécanisme de signature. Une partie signée peut inclure des parties signées implicitement.

Partie signée implicitement : une partie signée peut inclure des données hachées. Les données a
I'origine font alors implicitement partie des données signées du fait des propriétés des mécanismes de
hachage. Il est ainsi possible de signer implicitement des arborescences de données.
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2.4, Pré requis avant la transmission d’'un fichier signé

Avant le premier envoi d'un fichier signé par un Etablissement, celui-ci doit indiquer a la CDC les
éléments qui permettront de vérifier que l'autorité de certification est bien recensée.

Pour cela, I'Etablissement doit communiquer l'identifiant OID (Object Identifier) désignant cette autorité
de certification.

Les modalités de communication de cet identifiant seront indiquées ultérieurement sur le site déposant
(CDC-Net).

A titre d'illustration, le tableau ci-dessous est extrait de la liste des autorités de certification référencées
PAC niveau 1. L'OID est affiché dans la cinquiéme colonne du tableau.

Uiste des Autorités de Cerffication et Familles de cerfificats référencées PAC nivesu 1
OT“ Référencement | _Date Fin de Nom du PSCE NOM Commercial oD :Gﬂ:\'-e;.n:-Tfn R A"'f:fs Pac) Usage

225014 16108018 CERTINOMIS DEMATERIALISATION 1.2.260.1.86.22.1.10.1 RGS 088 (1) Authentification/Signature
228014 NiA DHIMYOTIS Certigna RGS * Pro 12.260.1.177.18.15 RGS v1.0 Authentification/Signature
225014 NiA CLICK AND TRUST ADMINEQ RGS 12.250.1.88.1.1.20.1.11 RGS v1.0 Authentification/Signature
208014 NI CLICK AND TRUST ADMINEQ RGS 1226010811201.12 RGS v1.0 Authentification
228014 NiA CLICK AND TRUST ADMINEQ RGS 12,2501 88.1.1.21.1.11 RGS v1.0 Signature
oanna NiA CERTINOMIS Easy CA 12.260.1.86.23.1.1.1 RGS v1.0 Authentification
oanna NiA CERTINOMIS Easy CA 1.2.260.1.86.23.1.10.1 RGS v1.0 Authentification/Signature
o3ma NIA CERTINOMIS Easy CA 1225018623121 RGS v1.0 Signature
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3. SIGNATURE - Principes retenus dans le cadre du p  rojet CICLADE

3.1. Documents visés

Les documents visés sont les fichiers déposés tels que spécifiés dans le cadre du document
référencé 00 ci-dessus.

3.2. Type de signature

La signature sera enveloppée dans le document signé.

Un élément, nommé ds : Signature, a été ajouté au format d’échange décrit dans le cadre du
document référencé 00 ci-dessus.

Rappel des 3 types de signatures :
« les signatures enveloppant le contenu du document,
* les signatures enveloppées dans le document (type retenu dans le cadre du présent
document),
* les signatures détachées du contenu du document,

Do -. _ContratDepose _ |
[(oepot B——(=— i |

' RecapitulatifDepot

L -+, ds:Signature
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3.4.

3.5.

3.6.

3.7.

Signature optionnelle

La signature reste optionnelle. L'Etablissement peut choisir de déposer un fichier signé ou non
signé. Ce choix est effectué lors de I'adhésion de I'Etablissement au site déposant (CDC-Net).

Les contrdles liés au choix de cette option sont intégrés dans le document référencé 00 (voir
contréles CS00 et CS99).

Signature intégrale

La signature porte sur l'intégralité des données fonctionnelles du document, donc sur tout le
contenu du document (et non seulement sur une partie du document).

Nombre de signatures sur le document

Une seule et unique signature est attendue.

Certificats autorisés

La signature pourra uniquement étre réalisée a partir de certificats X509 générés par une autorité
de certification recensée dans le cadre de la PAC (voir [PAC-CFONB] - Référence 03 ci-dessus).

Ces certificats peuvent étre personnels (délivriés a une personne physique par l'autorité de
certification) ou « serveurs » (délivrés a une personne morale par l'autorité de certification).

Sont donc exclus les certificats auto-générés par I'Etablissement.
Remarque : des contrdles sont prévus sur ces certificats par la CDC, notamment pour en vérifier la

validité (cf. infra point 4). Les contrdles de date sont effectués a la réception du fichier par la CDC,
et non a la date de génération par I'Etablissement de ce fichier.

Choix d'algorithmes

L'algorithme de création de la signature (correspondant & une signature enveloppée) est fixé a :
<ds:Transforms Algorithm = "http://www.w3.0rg/2001/xmlidsig#enveloped-signature#"/>

L'algorithme de mise sous forme canonique est fixé a :<ds:CanonicalizationMethod Algorithm
= 'fhttp://www.org/2001/10/xml-exc-c14n#"/>

L'algorithme de signature est fixé a :<ds :SignatureMethod Algorithme ="
http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256 »>

L'utilisation de tout autre algorithme est a proscrire.
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4. SIGNATURE — CONTROLES EFFECTUES PAR LA CDC

Dans le cadre du document référencé 00, il est indiqué que des contrdles seront opérés par la CDC sur
les composantes de la signature du fichier (cf. chapitre 5 .4 du document référencé 00).

Ces contrbles sont listés ci-apres et détaillés aux points 4.1, 4.2 et 4.3.

¢ Format du certificat (X509)
¢ Conformité des algorithmes utilisés

Controles spécifiques

liés a l'implémentation

de la signature dans le
contexte CICLADE

e Comparaison du certificat communiqué et du
certificat utilisé pour signer le fichier

couielsclE s e Contrble de l'intégrité du fichier.

signature

e validité
e usage
oo e aitzid  © liste de confiance

et chaine de ey 2 ) .
e e gutorité de certification connue
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Rappel des caractéristiques générales de ces contrdé  les

Caractéristiqgues générales des contrles :

« |Is sont réalisés uniquement si le fichier est signé (présence d’'une balise ds : Signature)

* lIs permettent de vérifier la validité des éléments fournis dans le cadre de la signature
électronique du fichier

¢ Ces contrdles sont bloquants

En cas d'anomalie :

* Le traitement est stoppé (les contréles suivants ne sont pas déroulés)
« Le fichier est rejeté dans sa totalité

* Le fichier est supprimé

* Un compte rendu d'anomalie précise les causes du rejet du fichier

e L'utilisateur du service est invité a corriger et a renvoyer le fichier

En l'absence d'anomalie :

« Le fichier est jugé conforme et ne sera pas rejeté.
¢ Les contréles de niveau en téte sont mis en ceuvre (cf. document référencé 00).
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4.1.

Numéro
Contréle
CS20

Controles liés a 'implémentation de la signat  ure par la CDC dans le
cadre du projet CICLADE

Libelle d’'a lerte

Erreur bloquante — le format du certificat n’est pas conforme.

Libellé de I'erreur : « Un controle de validité de la signature est en erreur — le certificat n’est pas
au format X509, seul format supporté par la CDC. »

Cs21

Erreur bloquante — la signature du fichier n’est pas conforme car les algorithmes utilisés ne sont
pas ceux qui sont spécifiés dans le présent document.

Libellé de I'erreur : « Un contrdle de validité de la signature est en erreur — un algorithme utilisé
pour générer la signature du fichier n’est pas conforme aux spécifications de la CDC ».

Si le probléeme vient de I'algorithme de canonicalisation :

Libellé complémentaire :
« L’algorithme de canonicalisation & utiliser est : http://www.org/2001/10/xml-exc-c14n#»

Si le probleme vient de I'algorithme de signature :

Libellé complémentaire :
« L'algorithme de signature a utiliser est: http://www.w3.0rg/2001/04/xmldsig-
more#rsa-sha256»

Si le probléme vient de I'algorithme de calcul d’empreinte :
Libellé complémentaire :

« L'algorithme de calcul d’empreinte a utiliser est:
http://www.w3.0rg/2001/04/xmlenc#sha256s

Numéro

Contréle

Controles liés la validation de la signature d  u fichier
Libelle d'a lerte

Erreur bloquante — la signature du fichier n’est pas conforme car le certificat présenté n'est pas
celui qui a été utilisé pour signer le document, ou car le contenu du fichier a a été altéré.

Libellé de I'erreur : « Un contrdle de validité de la signature est en erreur — le certificat présenté
n’est pas celui qui a été utilisé pour signer le fichier, ou car le contenu du fichier a été altéré. »|

CS31

Erreur bloquante — la signature du fichier n’est pas conforme car I'empreinte du document
transmis ne correspond pas a I'empreinte signée.

Libellé de l'erreur : « Un contrdle de validité de la signature est en erreur — I'empreinte du
document n’est pas identique a I'empreinte signée. »
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4.3. Contrdles liés au certificat et a la chaine de  certification

Numéro Libelle d’'a lerte

Controle

CS01 Erreur bloquante — le certificat est expiré ou n’est pas encore valide
Libellé de I'erreur : « Un contrdle de validité de la signature est en erreur — le certificat utilisé est
expiré ou n'est pas encore valide. ».

CS02 Erreur bloquante — le certificat utilisé est révoqué ou est suspendu.
Libellé de I'erreur : « Un contrdle de validité de la signature est en erreur — le certificat utilisé est
révoqué ou est suspendu. »

CS03 Erreur bloguante — I'usage du certificat n'est pas conforme.
Libellé de I'erreur : « Un contréle de validité de la signature est en erreur — I'usage du certificat
utilisé n’est pas destiné a de la signature électronique. ».

CS10 Erreur bloguante — la liste de certificat de confiance (CTL) n'est pas valide, par exemple, ils ont
expiré ou ils sont été révoqués.
Libellé de 'erreur : « Un contrdle de validité de la signature est en erreur — la liste de certificat de
confiance (CTL) n’est pas valide. ».

CS11 Erreur bloquante — l'autorité de certification n’est pas connue.

Libellé de l'erreur: « Un controle de validité de la signature est en erreur — l'autorité de
certification (AC) est inconnue. ».
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5. SIGNATURE - Exemple

Cet exemple vise a concrétiser I'ajout de la balise ds :Signature dans un fichier déposé. Il se base sur un fichier
de la famille de dépbt « 02 » qui correspond aux établissements bancaires.

<?xml version="1.0"?>
<Depot xmIns="http://www.caissedesdepots.fr/schema/eckert/deposant">
<EnteteDepot VersionXML="02.03" TypeFichier="P" TypeDepots="S" FamilleDepots="02">
<DeposantTechnique>0015021</DeposantTechnique>
<DeposantFonctionnel>0015021</DeposantFonctionnel>
<NombreDepots>2</NombreDepots>
<DeviseDepots>EUR</DeviseDepots>
<MontantDepots>2000</MontantDepots>
<DateHeureGeneration>2015-01-15T17:00:52</DateHeureGeneration>
</EnteteDepot>
<CompteDepose>
<Compte RefContrat="FR0000122220222112" TypeRefContrat="NUMERO_CONTRAT" TypeCompte="01"
NatureCompte="101" CodeDevise="EUR">
<Solde>1000</Solde>
<DateDepartDecheance>1987-04-26</DateDepartDecheance>
<FaitGenerateurlnactivite>DATE_DERNIERE_OPERATION_CLIENT</FaitGenerateurlnactivite>
</Compte>
<PartiePrenante TypePersJuridique="P.PHYS" TypePartiePrenante="TITULAIRE">
<ldentitePartiePrenante>
<PersonnePhysique>
<Sexe>H</Sexe>
<Nom>DUPONT</Nom>
<NomDUsage>MARGOT</NomDUsage>
<Prenom>Florantine</Prenom>
<AutrePrenom>Lucie</AutrePrenom>
<DateNaissance>1985-09-06</DateNaissance>
<LieuNaissance>PARIS</LieuNaissance>
<Nationalite>FR</Nationalite>
<CapaciteJuridique>MINNEMAN</CapaciteJuridique>
<DateDeces>2005-01-05</DateDeces>
<CommuneDeces>Paris</CommuneDeces>
<PaysDepartementDeces>FRANCE</PaysDepartementDeces>
</PersonnePhysique>
</ldentitePartiePrenante>
<BlocAdresse>
<LigneAdressel/>
<LigneAdresse2/>
<LigneAdresse3>18 rue Berthollet</LigneAdresse3>
<LigneAdresse4/>
<CodePostal>94110</CodePostal>
<Localite>ARCUEIL</Localite>
<PaysISO>FR</PaysISO>
</BlocAdresse>
</PartiePrenante>
<LibelleAffaire>Le libelle
</LibelleAffaire>
</CompteDepose>
<CompteDepose>
<Compte RefContrat="FR0000122220222113" TypeRefContrat="NUMERO_CONTRAT" TypeCompte="01"
NatureCompte="101" CodeDevise="EUR">
<Solde>1000</Solde>
<DateDepartDecheance>1987-04-26</DateDepartDecheance>
<FaitGenerateurlnactivite>DATE_DERNIERE_OPERATION_CLIENT </FaitGenerateurlnactivite>
</Compte>
<PartiePrenante TypePersJuridique="P.MORALE" TypePartiePrenante="ENTREPRISE">
<ldentitePartiePrenante>
<PersonneMorale>
<Denomination>MARGOT COMPAGNIE</Denomination>
</PersonneMorale>
</ldentitePartiePrenante>
</PartiePrenante>
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<PartiePrenante TypePersJuridique="P.PHYS" TypePartiePrenante="TITULAIRE">
<ldentitePartiePrenante>
<PersonnePhysique>
<Sexe>H</Sexe>
<Nom>VINCENT</Nom>
<NomDUsage>BENJAMIN</NomDUsage>
<Prenom>Fabien</Prenom>
<AutrePrenom>LUC</AutrePrenom>
<DateNaissance>1985-09-06</DateNaissance>
<LieuNaissance>PARIS</LieuNaissance>
<Nationalite>FR</Nationalite>
<CapaciteJuridique>MINNEMAN</CapaciteJuridique>
<DateDeces>2005-01-05</DateDeces>
<CommuneDeces>Paris</CommuneDeces>
<PaysDepartementDeces>FRANCE</PaysDepartementDeces>
</PersonnePhysique>
</ldentitePartiePrenante>
<BlocAdresse>
<LigneAdressel/>
<LigneAdresse2/>
<LigneAdresse3>18 rue Berthollet</LigneAdresse3>
<LigneAdresse4/>
<CodePostal>94110</CodePostal>
<Localite>ARCUEIL</Localite>
<PaysISO>FR</PaysISO>
</BlocAdresse>
</PartiePrenante>
</CompteDepose>

<RecapitulatifDepot>
<NombreDepots>2</NombreDepots>
</RecapitulatifDepot>

<ds:Signature |d="Signature_1434469620581" xmIns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo Id="Signature_1434469620581-SignedInfo">
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="" |d="Signature_1434469620581-Reference-0">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>3SAT4Tuu44eeS1QHWCNAs8smCDX2f4oNULhaDV6SEwc=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#Signature_1434469620581_SignedProperties"
Type="http://uri.etsi.org/01903#SignedProperties">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>9Q4s7mBuDTIXBQmxN92vw71bzGEtIVE4e9NuyblQ1Cc=</ds:DigestValue>
</ds:Reference>
</ds:Signedinfo>
<ds:SignatureValue
Id="Signature_1434469620581_Value">p7XX0Vfrkc5GE32etQooHZz3B3MZ+4C3CtKqy7LYYFRGPO8haRswZU/s27bnep9zPcC
9LWWCxcRU8HaJ93fOn4r/bLEEF9ZAMguDpBojeBIIT/zI/lymjNAyhinAl9+jdHzG3B7a4mri9GiXdx28qdgKBety5rG2DDfo4 XXIcHQ8
PDYugruPQMS5IbZFnLjfks/900d9ghrLnJhuBOZ9j7Md2u04rRX3zX5HYSYQ6Vh6M2P019x9JXBXRob7/PhChic4hf8VTgjoBX7gHJ
FOpAs+RQsrzAiDQY SWXXvyxYh3I7H+uTTm7BxSJsqir5ykE57y/wcOInfMUFdnliAR2Z3g==
</ds:SignatureValue>
<ds:Keylnfo>
<ds:X509Data>
<ds:X509Certificate>MIID9DCCAtygAWIBAgISESEpuulMAoettiA+0tzMV76 AMAOGC SqGSIb3DQEBCWUAM
FkxCzAJBgNVBAYTAKZSMRowWGAYDVQQKEXFDQUITUOUgREVTIERFUEQUUZEXMBUGALUECXMOMDA
WMIAXODAWMJAWM,YXFTATBgNVBAMTDENEQYAtIFIBQOIORTAeFWOWOTEXMTcwMDAWMDBaFwOXOTE
XMTcwMDAwWMDBaMFkxCzAJBgNVBAYTAKZSMRowGAYDVQQKExXFDQUITUOUgREVTIERFUEQUUZEXM
BUGA1UECXMOMDAWMIAXODAWM]AWMjYXFTATBgNVBAMTDENEQyAtIFJIBQOIORTCCASIWDQY JKoZlhv
cNAQEBBQADggEPADCCAQO0CYgEBALD56Uai/ND5IEXK+AUPQWHQ3HHV|5Y FrwsfsvqYSY 2IWyYRk8ibx
30cBCdB26jon0LbppjGIL1phelGonalrw4H67t0PLV480hOu9//ArG/kqqiRTicutfPrf/lUFVzBbhRFatALCqrKdeMd
oRYa7am7I0lApPBXv4F20ht6jLfDLHaDObNyFbbpkuQWVyxwWonsWLW47dKEJS727bKxoauWilnH5I7gnJs
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dIJ/Tx2FY 9Fy5tjgPxyA+IcHIpIXLdKM6E5jbX0r 7e2e8|AbfdkROMIAKMcbEQYVtR/oPAzddOJ/ez9wZyYuPGu7
RcJIAKvSzMpldXcnr2wWMmKY SXBMBCAWEAAaOBtTCBsjAPBgNVHRMBATBEBTADAQH/MESGALUMIARI
MEYWRAYEVR0gADA8MDoGCCsGAQUFBwIBFi5odHRwOi8vaWdiLXBjLmNhaXNzZWRIc2RIcG90cy5mci9
wYylyYWNpbmUucGRMMA4GA1UdDWEB/WQEAWIBBjAdBgNVHQ4EFgQUeNMzBOIq7ZQIKhXhDE4z+{L3
B30wHwYDVROjBBgwFoAUeNMzBOIq7ZQJIKhXhDE4z+fL3B30wDQYJKoZIhveNAQELBQADggEBADgGOVs
EPdLua4DERFYFtsPRMVw6JxOtxRFh2AaTLAsZpO29HBNMEQ/sZM6sZdgPINApFRt9gQn2gFaWEABY6Na
CsbgSkuGbAF47SivJMmYQDY2LnN5S1i7SK2PmhNHY/BQSUt6K7B5Au80YxGC5dHjxYaOSZufcNrs7rwWi
z+Cdu/CuM60aR056KECjWQfKYt2cM3HFQmM6xuyk81z40togfTUoOaCclznQLaNeEvYgnFchmHsAasttZFB4c
w53KagxUFGESINXpC//Yr93r6AEeYWMBRCVI2RcvZI9SQOx7owsLPTEgEdFRDOQKPNtvuQHf3wP+CoqSD
Hc3/mdStPc=</ds:X509Certificate>
<ds:X509Certificate>MIIEijCCA3KgAWIBAQISESGvbpbamFVB+KLXEmEeUNg5MAOGCSqGSIb3DQEBCWUA
MFkxCzAJBgNVBAY TAKZSMRoWGAYDVQQKEXFDQUITUOUgREVTIERFUEQUUZEXMBUGALUECXMOMD
AWMIAXODAWM]AWMjYXFTATBgNVBAMTDENEQyYAtIFIBQOIORTAeFWOWOTEXMTcwMDAWMDBaFwOxOT
ExMTUwWMDAwWMDBaMFoxCzAJBgNVBAY TAKZSMRowGAYDVQQKEXFDQUITUOUgREVTIERFUEQUUZEX
MBUGA1UECXMOMDAWMiAXODAwWM]AWM]YxFJAUBgNVBAMTDUNEQYAtIEZJIREVMSUEWgQEIMAOGCSq
GSIb3DQEBAQUAA4IBDWAWGgEKA0IBAQDgGBsNwxsfaCvzFLtirgPOzkyxZtpw7SwDQ5/Mb/Tq9KnaUVmkb
sXwecvqZs90yzSK/rpeOtdzeYycQqgbjrsGB6uBU1YjIg4KkduX6Csh89bgBQsW TmCN2BnMUuUu35+Aj1XIkdiz
jz0BOu3ymlpA4/uswXSVC1LbrMSrqzD48T50ZRdABEghEYycR1YnL3QZk1iREJSp5gB5BTnIeDGJIx0jLjWTA3xX
KPH2EagEzbK+dswWA1DMVwQSbQj/VK+O0Cbs3mCvcl1P7ucWCQYjZKReXEnKBFdSqPfeF73f3pAMhvnlO
Dpc6FMojK2n173/f0KDhgOvBejHMSGI044gBvkOSVAgMBAAGjggFJMIIBRTBLBggrBgEFBQCBAQQ/MDOWO
wY IKwYBBQUHMAGGL2hOdHABLY9pZ2Mth2NzcC5jYW Izc2VKZXNKZXBvdHMuZnlvb2NzcC1lyYWNpbmUv
MBIGALUdJEWEB/WQIMAY BAfSCAQAWTWYDVROgBEgWR]BEBgRVHSAAMDWWOgQY IKwYBBQUHAGEWLM
hOdHA6LY9IpZ2MtcGMuY 2Fpc3NIZGVzZGVwh3RzLmMZyL3BjLXJIhY 2luZS5wZGYwQQYDVROfBDowODA20D
SgMoYwaHROcDovL2InYyljcmwuY2Fpc3NIZGVzZGVwb3RzLmZyL2NkYy9yYWNpbmUuY3JsMA4GA1UdD
WEB/WQEAWIBBjAdBgNVHQ4EFgQUB8pYWkuqTQ7ea/LRWXMwlaOSpjMwHwWYDVR0jBBgwFoAUeNMzBO
107ZQIKhXhDE4z+fL.3B30WDQYJKoZIhveNAQELBQADYYgEBAJ7WnGmld+dIzQ9Co9TTqwwOYVXSIJOARQN
Z9st/bNslcnrkRzQml+rVeuc5NyiauwQ/S1Qq4MBz9XACadKuQzpgx6Jgqn1BW SydgricB2id8OuGY zByUwsfv+
BgulygZuOvCnVENP2/1iXvzLXhfMVH8cOLNG7A4TJoq739i0GOcY +mwiuKuKAgST|6QS5GEfIB6UakISknS
zAQOFEfH8YWhJvOaeWTDuGaBgYiVtD+pzorWWccGHZKPX+PsSYrujEpd9eUpFsL7wg6zj26aChDYfVGPN
WWK+ce8h5yFc7jsoTQduEoRQWODYO0wqafPD0SoRg3nK69zupAcQn0dQHDeY=

</ds:X509Certificate>
<ds:X509Certificate>MIIFDDCCA/SgAWIBAQISESfoACIM11V+x41Jr240yAIVMAOGCSqGSIb3DQEBCWUAMF
0xCzAJBgNVBAYTAKZSMRowGAYDVQQKEXFDQUITUOUgREVTIERFUEQUUZEXMBUGA1UECXMOMDAW
MiAXODAWMjAWM]Y xFjAUBgNVBAMTDUNEQYAtIEZIREVMSUEWHhcNMTMwWNDIOMDgzZNDMzWhecNMTY
WNDIOMDgzNDMzWjBYMQswCQYDVQQGEWJGUJEZMBCcGALUEChMQSUS5GT1INQVRJIUVVFIENEQzZEX
MBUGA1UECXMOMDAWMIiA3NzU2NjUOMzMxFTATBgNVBAMTDFRoYW50bGFtIENBTzZCCASIWDQY JKoZI
hveNAQEBBQADggEPADCCAQO0CGgEBAKSL3/5h+FVTW3bWCWggvRa7/fqUBIEUeLDDIXNK/d9qewKGSK
WI33fnl+wW6EUP6JUFLKhF/paHbcrQdZ47S1Xyf7205tuyrkkpHI4PV+aPwBVwitZngElvb1Aop2eZRIEYOIWRE
5V4xIH8]j/ibGsKiMnso7amDpiHOuxrGqCVqFM7W4DTd96TgBJOW TCOx4gxQjuUV7r7afHkCSP7f4LcR88Bke Gt
LnURSWQZAvITD8ZYyAEWVsqVTGbG90+FUBGYIkVLMA7MvCIrGeID9yy5v2XV+IpCdOmjAs8LRIdMGSESffy
YabsWVTUjiuxQT8BRHGDDoNAK1606s5amObRI14p1ECAWEAAaOCAcwwggHIMAWGAL1UdEWEB/WQCMAA
WTAYIKwYBBQUHAQEEQDA+MDWGCCsGAQUFBzABhjBodHRwOIi8vaWdjLW9jc3AuY2Fpc3NIZGVzZGVw
b3RzLmZyL29jc3AtZmIkZWxpYS8wDgYDVROPAQH/BAQDAgeAMB8GA1UdIQQYMBYGCCsGAQUFBWMC
BgorBgEEAYI3FAICMFYGALUdIARPMEOWSWYKKoF6AQUBAQEEAJAIMDsSGCCsGAQUFBwIBFi9odHRWO
i8BvawdjLXBjLmNhaXNzZWRIc2RIcG90cy5mcidwYylmaWRIbGIhLnBkZjBCBgNVHR8EOzA5MDegNaAzhjFo
dHRwOIi8vaWdjLWNybC5jYWIzc2VkZXNkZXBvdHMuZnlvY2RjL2ZpZGVsaWEuY3JsMFOGALIUdEQRWMFS
gMAYKKwYBBAGCNxQCABAIDCBUaGFuaC1MYWO0uQ2FvQGNhaXNzZWRIc2RIcG90cy5mcoEgVGhhbmgt
TGFtLKkNhbOBjYW Izc2VkZXNkZ XBvdHMuZnlwHQY DVROOBBYEFFQkwf84EnB+LZyyxPIWqGLKNTXTMB8G
A1UdIwQYMBaAFAfKWFpLgk0O3mvy0VIzMIWjkgYzMAOGCSqGSIb3DQEBCWUAA4IBAQAS8LIT41z4M5IM9
1HYbdWLzUkuQpialO0OP43nw0Z250PZtoUSmEpY 8uSgsX1JcmtEKKKEEpxFwp3iU6kY TpDG3nOsoLjUriHWC
XZGssJz7u+ImEkrR8HW GITbY 1tgoz9mbixrkjEiCyl3nd/7dJojOL8rWcYyDmndif+rtZelyEng5q9x05aCyx+0ZQ
Om63TcfKIzG5ua78CYH6VYJ+Iky4BVaRAtDp06PysSrV7CkZzjsQBIlZZW+tM9IxdtbXiJzcIpgzg27Apdz0AlixX
OF/5GA0e4mEMherHhtHGFt33Md3X8YHL53Y 7Wd3RKI+7c3zy0hW6ulDH/M8Bm5/bo6wR</ds:X509Certificat
e>

</ds:X509Data>

</ds:KeylInfo>
<ds:Object>

<xades:QualifyingProperties Target="#Signature_1434469620581" xmlns:xades="http://uri.etsi.org/01903/v1.3.2#">
<xades:SignedProperties |d="Signature_1434469620581_SignedProperties">
<xades:SignedSignatureProperties>

<xades:SigningCertificate>
<xades:Cert>

<xades:CertDigest>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>TOAWNxk08ZmDUOPgT/IEOMykUZHg64PtAngBRUE/jOk=</
ds:DigestValue>

</xades:CertDigest>

<xades:IssuerSerial>
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<ds:X509IssuerName>CN=CDC - FIDELIA,0U=0002 180020026,0=CAISSE
DES DEPOTS,C=FR</ds:X509IssuerName>
<ds:X509SerialNumber>1494488254867317863082760636668308999375189
</ds:X509SerialNumber>

</xades:IssuerSerial>

</xades:Cert>
</xades:SigningCertificate>

</xades:SignedSignatureProperties>
</xades:SignedProperties>
</xades:QualifyingProperties>

</ds:Object>

</ds:Signature>

</Depot>
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